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Contraloria General de Cuentas

GUATHIMALA, C.A.

Guatemala, 08 de diciembre de 2017

Ingeniero

Victor René Agullar Balsells

Gerente General

Empresa Municipal Rural de Electricidad Playa Grande Ixcan, El Quiche

Sefior (a) Gerente General :

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de

lo regulado en la literal k) del articulo 13 de la Ley Orgénica de la Contraloria

General de Cuentas y sus reformas, conforme la delegacion que oportunamente
me fuera otorgada, hago de su conocimiento de manera oficial el informe de
auditoria realizado por el equipo de auditores designados mediante nombramiento
(s) numero (s) DASI-0085-2016, quienes de conformidad con el articulo 29 de la
precitada Ley Organica son responsables del contenido y efectos legales del

mismo.

Sin otro particular, atentamente.
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: Contraloria General de Cuentas

GUATHMALA, CA

Guatemala, 08 de diciembre de 2017

Ingeniero

Victor René Aguilar Balsells

Gerente General

Empresa Municipal Rural de Electricidad Playa Grande Ixcan, El Quiche

Serfior (a) Gerente General :

Los Auditores designados de conformidad con el (los) Nombramiento (s) No. (s)
QASI-0085-2016 de fecha 02 de noviembre de 2016, hemos efectuado auditoria
informatica, en Empresa Municipal Rural de Electricidad Playa Grande Ixcan, El

Quiché, con el objetivo de practicar examen especial de auditoria al Sistema
informatico denominado Empresa Municipal Rural de Electricidad -EMRE-
en Playa

actualmente funcionando en la empresa electrica del mismo nombre
Grande Ixcan, El Quiche.

El trabajo de auditoria consistié en verificar la funcionalidad del sistema

informéatico denominade Empresa Municipal Rural de Electricidad -EMRE-;
duplicidad en la elaboracion de datos de ingreso Y sequridad en la informacién que
genera; como resultado de la auditoria realizada, no se detectaron hallazgos que
merezcan ser mencionados, la auditoria se realizé por la comisién nombrada para
tal fin, durante el periodo comprendido del 01 de enero al 31 de diciembre de

2015.

(los) auditor (es) en sistemas informaticos: Lic.

La auditoria fue practicada por el
nador) y Lic. Angel Estuardo Sandoval Villatoro

Oscar Marcel Lopez Leal (Coordi
(Supervisor).

Los comentarios y conclusiones que se determinaron se encuentran en detalle en

el informe de auditoria adjunto.

Atentamente,

e
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Codigo Postal 01013 / Teléfono PBX: 502) 24178700/ Fax: 302) parene A \_~ imputsa

www.contraloria.gob.gt
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1. INFORMACION GENERAL
Base Legal

La Empresa Municipal Rural de Electricidad "EMRE", del municipio de Playa

Grande, Ixcan, del departamento de EI Quiché, fue creada segin Acuerdo

Municipal Numero Ciento Veintidés Guion Noventa y Ocho (122-98), de fecha

treinta de noviembre de mil novecientos noventa y ocho (30-Nov-1998). en

cumplimiento a lo requerido por el Gobiemo Central, luego de haber

;%p:rc :;"3“ su apoyo al municiplo de Playa Grande, Ixcén, del departamento de
iché,

El apoyo del Gobierno Central consistié en el fortalecimiento para la dotacion de
energia eléclrica, a través de seis plantas estacionarias accionadas por
combustible diesel tanto a la cabecera municipal y sus aldeas aledafias, como 3
las comunidades de Xalbal, Pueblo Nuevo, San José la Veinte, La Mufieca y
Nuevo Paraiso, a través del Fondo Nacional para la Paz, FONAPAZ, dé
conformidad con el Convenio Numero Ciento Sesenta Guién Noventa y Ocho

(160-98), por (Q. 14,360,711.77)

Acuerdo del Ministerio de Energia y Minas No, 245-2000, Autorizacién Definitiva a
la Empresa Municipal Rural de Electricidad "EMRE", para el servicio de
distribucién final de electricidad a prestarse en la poblacién de Playa Grande y en
las aldeas de Xalbal, Pueblo Nuevo, San José la Veinte y La Mufieca del Municipio
de Ixcan, del departamento de El Quiché por un plazo de cincuenta (50) afos,
contados a partir del dia siguiente de la fecha de notificacién del Acuerdo,
respectivo; mismo que se publicé en el Diario Oficial el 27 de junio del 2000.

Funcién

Prestacién de servicios de energia eléctrica, domiciliar, comercial, industrial y
alumbrado publico en el Municipio de Ixcan, y cualquier otra aldea 6 caserio fuera
de él, segun los convenios y acuerdos que se firmen y aprueben.

Otorgar a los usuarios un servicio de energia eléctrica para satisfacer al consumo
domiciliar, comercial, industrial y alumbrado publico, que se caractericé por su
continuidad, eficiencia, eficacia y calidad, procurando un equilibrio entre los
ingresos generales y los gastos incurridos para la prestacion de este servicio,

ENPRESA NUNICIPAL RURAL O€ ELECTRICADAD PLAYA GRANDE IXCAN, EL QUICHE
INFORME DE AUCTORIA INFORMATICA
DEL 01 D€ ENERO AL 31 DE OICIEMBRE O€ 2015
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2. FUNDAMENTO LEGAL DE LA AUDITORIA
Lo auditorla so realizé con base en:

La Constitucién Pofitica de la Repdblica de Guatemala, segin o establecido en el
orifculo 232,

Ley Orgénica de la Contraloria General de Cuentas, Decreto Numero 31-2002,
articulos: 2. Ambito de Competencia y 4. Atribuciones.

Reglamento de la Ley Orgénica de la Contraloria General de Cuentas, Acuerdo
Gubernativo No. 3182003, articulo 2. Significado de Términos, literales k. 1y n-

Acuordos A-57-2006 y 09-03 de la Contraloria General de Cuentas, que
aprucban las Normas de Auditeria del Sector Gubernamental y Normas
Generales de Control Interno Gubernamental,

Acuerdo No. A-033-2013 de Contralorfa General de Cuentas de fecha 26 de
febrero 2013, rendicidn de informes de la Unidad de Auditorla Gubernamental en
Sistomas Informéticos -UAGSI- y Direccion de Infraestructura Pablica.

Acuerdo Gubernativo No. 192-2014, de fecha 16 de Junio 2014. Articulo 36.
Direccién de Audiloria de Sistemas Informaticos .DASI- del Reglamento de la
Loy Orgéanica de la Contraloria General de Cuentas.

Acuerdo Interno de la Contralorla General de Cuentas A-010-2015, Articulo 4°,

mediante el cual la Unidad Gubernamental de Sistemas Informaticos -UAGSI- 2
partir de! 9 de febrero del afio 2015, se denominara Direccién de Auditoria de

Sistemas Informéticos.

Nombramiento (s) DASI-0085-2016 de fecha 02 de noviembre de 2016.
3. OBJETIVOS DE LA AUDITORIA

Aroa Técnica

Genorales

So practicd Auditorla Especial sobre el sistema informatico EMRE; en la Empresa
Municipal Rural de Electricidad de Playa Grande Ixcan, El Quiche; durante el
 poriodo comprendido del 01 de encro al 31 de diciembre de 2015.
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Especificos

Se realizaron pruebas del Sistema informatico EMRE y se determind 12

funcionalidad del mismo.

::d;eal.izarc_,n SAUCeS de informacion del programa informatico EMRE; para
nciar si existia duplicidad en el uso de el sistema y el SICOIN GL.

Se verificaron los componentes que integran la infraestructura logica del Sistema

EMRE; para determinar |a seguridad en la informacion que genera.

4. ALCANCE DE LA AUDITORIA

Area Técnica

La Auditoria de Sistemas Informaticos, comprendié la evaluacion del Sistema
denominado Empresa Municipal Rural de Electricidad -EMRE-; de |la Empresa
Municipal Rural de Electricidad de Playa Grande, Ixcan El Quiché, la cual fue
realizada de acuerdo con las Normas de Auditoria del Sector Gubernamental, por
el nombramiento de Auditoria DASI-0085-2016 de fecha 02 de noviembre de
2016; asi mismo se dio cumplimiento a la providencia nimero DAM-1195-2016 de
fecha 24 de agosto de 2016 del Lic. Cristobal Castellanos Salazar Subdirector en
Funciones de la Direccién de Auditoria de Municipalidades, asi como al formulario
DASI-FORM-1 025-2016 firmado por los Licenciados Miguel Angel
Saquic coordinador y por Francisco Javier Chub Supervisor de la comision de

auditoria; por el periodo del 01 de enero al 31 de diciembre de 2015.

5. COMENTARIOS Y CONCLUSIONES

Comentarios

la funcionalidad del sistema -EMRE- con sus moédulos que lo
la Empresa Municipal Rural de Electricidad de Playa Grande
ual esta desarrollado en lenguaje Visual Fox Pro Ver. 9.0;
o motor de Base de Datos, esta administrado por
les son: a) Archivos: que incluye los sub menus:
figuracion de accesos; en este mobdulo se
to de datos generales como de los

Se verificd
integran, utilizado por
Ixcan, El Quiché; el ¢
software que cuenta con su propi
5 médulos de procesos, los cua
usuarios, colaboradores, costos, con
despliegan las opciones de almacenamien

EMPRESA MUNICIPAL RURAL OF ELECTRICIDAD PLAYA GRANDE IXCAN, EL QUICHE
INFORME DE ALDITORIA INFORMATICA
DEL 01 DE ENERO AL 3 0E DICEEMSRE DE 2015
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cllentes o usuarios. b) Modulo de Controles que incluye los sub menus: lecturas,
Improsion de lecturas, reclamos, servicios, solicitudes, centros de transformacién,
avinos; en este modulo se despliega informacién para controles de lecturas y
varlos. ¢) Médulo de Ingresos que Incluye los sub menus: pagos, corte de caja;
osto madulo despliega opciones de almacenamiento de datos de pagos de
locluras, d) Informes, que Incluye los sub menus: reportes y exportar usuarios,
oslo médulo despliega informacién para consulta de historial del cliente de sus
consumos y lecturas, e) Médulo de Utilidades que Incluye los sub menus:
nclunalizar corrolativos, médulos méviles, Impresion de lecturas moviles, ruta de

acceso; on este médulo se despliega Informacién para controles varios, lecturas
da Informacion de los clientes.

Estos médulos estdn vinculados por un ment de control; donde se indica cada una
de las opclones del sistema; el sistema informatico en mencién, fue creado, para
ol control de usuarlos y cobros de la empresa Municipal Rural de Electricidad del
Municipio de Ixcan, departamento de El Quiché, este sistema genera reportes para
la Comisién Nacional de Energla Eléctrica CNEE; como se evidencia en el oficio
No. GG-06-052-2017 de fecha 06 de junio de 2017, firmado por el Gerente
Goneral do la EMRE, en el segundo parrafo el cual literalmente dice "actualmente
ln EMRE se auxilla de un programa disefiado exclusivamente para el control de
usuarios y claboracion de los reportes de la Comisién Nacional de Energia
Eléctrica -CNEE-, para luego ser ingresado al programa disefiado por el Ministerio
de Finanzas Publicas denominado Sistema de Contabilidad Integrada -SICOIN
GL- el cual es la herramienta informatica que lleva el control de la ejecucién
presupuestaria, registrando ingresos y el gasto de los programas y proyectos
segun corresponda, generando automaticamente con cada registro la contabilidad
de la Empresa Municipal Rural de Electricidad",

El sistema EMRE, no fue creado para llevar contabilidad, ni para la rendicién de
cuentas ante la Contralorfa General de Cuentas, solamente llevan controles de
lacturas de consumo a contadores, conexiones y re conexiones, reclamos, nuevos
servicios y plan de facturacion (este plan de facturacién no realiza los cobros, solo
genera un listado de usuarios obligades a pagar su consumo), los pagos se
realizan en el Banco y después proceden a comparario manualmente contra el
plan de facturacion, este plan muestra los consumos de todos los clientes de la
EMRE, y lo obligado a pagar por contador, el proceso se inicia con la lectura del
tador de los clientes, luego se ingresa al sistema EMRE, el cual genera el
do cobro para el cliente, este es estregado a cada cliente por parte de la
, el cliente con su recibo de cobro se apersona al banco a pagar su
el banco le genera su factura, y queda registrado en el sistema del
realizado, para luego la EMRE, hacer un consolidado de todos los

EVPHESA MUNCIPAL AURAL OE ELECTRICOAD PLAYA GRANDE CXCAN, EL CUICHE
INFORME OO AUCITORIA 20 ORUATICA
OLL 01 DE ENCRO AL 31 OF OIDENSRE OC 2915



Comrahnia Commwl ve Cummag “ Chweoon e Astona te Salwras inlarraieod

pagos recibidos a través del banco y generar un recibo 7B de ingresos varics, el
cual es el que se reporta al SICOIN GL como Ingresos diarios y asl sucesivamente
todos los dfas habiles del mes y de igual manera todos los meses del ao.

Se evalud la duplicidad en la elaboracién de datos de Ingreso en el Sistema
EMRE; se corrobord que es un herramienta auxiliar para la administracién de la
Institucién, la informacién que se Ingresa en dicho sistema sirve para generar
reportes exigidos por la Comisién Nacional de Energla Eléctrica CNEE y para
ejecutar el plan de facturacién y para la comparacion de lo cobrado a sus clientes.

Se evalud la seguridad en la informacién que genera el sistema informatico EMRE
de la Empresa Municipal Rural de Electricidad de Playa Grande Ixcan, El Quiché,
este Sistema cuenta con un menu principal que contiene 5 mddulos y cada médulo
se divide en sub menus; los usuarios ingresan con cuentas pre aulorizadas que
contienen login (nombre de usuario) y password (clave de usuario), para cada
area de trabajo, los backup’s de la Informacién se realizan diariamente de forma
total, tienen ademas un servidor donde se encuentra alojada la aplicacién y cuenta
con una red interna para la comunicacién de el servidor con las terminales; para la
operacion del sistema EMRE, se han asignado funcienes a través de acuerdos de
Gerencia No.GG-04-2000, No.GG-05-2008 y resolucién de Gerencia No.
GG-05-2007.

Conclusiones

El sistema EMRE de la Empresa Municipal Rural de Electricidad, de playa Grande
Ixcan, El Quiché; es funcional para elaborar el plan de facturacion, reporte de
consumos asl como para generar informes para la Comision Nacional de Energia
Eléctrica CNEE .

Se constaté que el SICOIN GL, no tlene el mddulo de cobro de Energla eléctrica

para empresas municipales, (se visito al Ministeric de Finanzas Publicas quienes

ratificaron verbalmente que dicho sistema SICOIN GL, no tiene el modulo de cobro

de energia eléctrica para empresas municipales de electricidad) por lo que no hay
opcién de llevar cobros a detalle dentro del referido SICOIN GL, de esa cuenta la
(inica opcion disponible es Iingresar un solo formulario 7-8, de ingresos varios, por
el monto total recaudado diarlamente; por lo que se determind que no existe
duplicidad en la elaboracién de datos de ingreso entre el SICOIN GL y el Sistema
Informético EMRE, debido a que el Sistema EMRE, es un herramienta para la
administracion de la Institucién, la informacién que se ingresa en dicho sistema
sirve para generar reportes exigidos por la Comisién Nacional de Energla Eléctrica
SNEE, para cjecutar el plan de facturacion y para la comparacion de lo cobrado a
18 clientes,

EMPRE SA MUNICIPAL SIUNAL OF ELECTIVCIIAD PLAYA CIVANCE XCAN, B3 QUICHe
INFORME DE MIITORIA INFORMATICA
OLL 0F DE EAEAD AL 31 DE CICIEVORE DE 2018
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Se observé que el sistema EMRE, de la Empresa Municipal Rural de Electricidad

de Ixcan, El Quiché, realiza backup diariamente, todos los usuarios operan con

clave de acceso al sistema de forma indlvidual, el servidor del sistoma esté aislado

de las terminales, con acceso restringido y la red de conectividad es interna; los
usuarios tienen roles escalables dentro del sistema; ademas se han asignado
funciones para diferentes actividades dentro del sistema, a través de los acuerdos
de Gerencla No. GG-04-2000, GG-05-2006 y resolucion de Gerencia No.
GG-05-2007, para las diferentes actividades propias del sistema; por lo que la
seguridad de la informacién que genera el sistema Informatico EMRE, es
razonable, para el periodo auditado.

6. RESULTADOS DE LA AUDITORIA

Como resultade de la auditoria realizada, no se detectaron aspectos que
merezcan ser mencionados como hallazgos.

EMPRESA MUNICIPAL RURAL DE ELECTRICIDAD PLAYA GRANCE IXCAN, L CQUICHE
WFEORME DE AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE D€ 2018
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7. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDI‘I‘A’&O

%3 NOwBED

cARGO

1 CESAR EUSERID TORRES VALENTUELA SRESDENTE DE LA JUNTA DE ADMNISTRACION ::m‘,: :::::::::
3 VICTOA S O N) ALVAREZ TOC VICEPRESIDENTE 2014 - 397122018
3 FRANCISCO (60 N YOOL HESNANDEZ  VOCALI s 122018
4 EDMLCw ALEXANCER AGUEROA PEREIRA VOCAL 1 :::m::::mmo“
$  MANUEL (S0 N SmICH COY vocaL m 01012015~ 311122015
4 WVICTORE O N TLRALAN TVM vocaL v

7 MODESTA(S ONIEECOBAR(SOA) VOCAL V sl a:m:::
8} JOSE GLBLATS VALDZZ(SOA) VOCAL W umIays* ;‘mmm
? CESAROSWALDODELACRUZDSLAGRUZ  VOCAL VI i s g
13 CARLOS ALFREDO CAMUECS CUE/ VOCAL VI e
11 ROBEATO (SO N} REVES ORTE VOCAL X BAIA012 - JUTRENS
12 VICTOR RENE AGULAR BALSELLS GERENTE GENERAL 010112015 - 2111272015
13 CLAUDIA ESPERANZA COY PAAU CONTADCRA GENERAL 0112018 - 311122018
14 IRMA VIDALIA LAN SICAL ENCARGADA DE TESORERIA 01101/2015 - 3111272013
15 SANTOS (5 O N) GUINTANILLA TAPERIA ENCARGADOD DE PRESUPUESTO 010172015 - 3111272015

EUPRESA VMUNTIPAL RURAL OF ELECTRICIDAD PLAYA GRANDE IXCAN, EL QUICHE
INFORME DE AUCITORIA INFCRVATICA
CLLOY OF ENERD AL 31 DE DTEMERE DE 3019
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RAZON:
De conformidad con lo establecido en el Decreto No. 31-2002, del Congreso dela
Republica, Ley Orgénica de la Contraloria General de Cuentas, articulo 29, los
auditores gubernamentales nombrados son responsables del contenido y efectos
legales del presente informe, el Director y Subdirector Unicamente firman en

constancia de haber conocido el contenido del mismo.

INFORME CONOCIDO POR:

Directora de Auditoria a Sistemas
Informéticos y Ngminas de Gobiemo

LMPREEA MUNISIPAL FIURAL OE ELECTRICIDAD PLAYA GRANCE DXCAN, EL QUICHE
INFORVE DE ALIDITORIA NFORMATICA
DEL 1 DE ENERD AL 31 DE DICIEMBRE DE 2048



